Bezpieczenstwo seniorow - rozprawiamy sie
Z oszustami

Projekt “Swiadomy obywatel - Prawo do porady”
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Metody stosowane przez sprawcow

Przestepcy wykorzystuja ré6znorodne ,historie” oraz metody w celu
uwiarygodnienia sie jako cztonkowie rodziny osob
pokrzywdzonych lub funkcjonariusze Policji. Caty proceder
rozpoczyna sie od rozmowy telefonicznej przeprowadzonej przez

sprawce petnigcego role tzw. ,telefonisty”.

Rozmowa jest prowadzona w taki sposéb, aby oszukiwana osoba
uwierzyta, ze rozmawia z kims$ ze swojej rodziny i sama podata
imie oraz inne dane, ktore pozwolg przestepcom wiarygodnie
kontynuowac dialog. Oszusci czesto podszywaja sie pod

pracownikéw firm kurierskich, dostawcéw energii itp.
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Sposoby na oszustwo

“na wypadek”
“na porwanie”
“na zakup mieszkania lub ruchomosci”
“na zwrot dtugu”
“na maklera”
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Odbior srodkow

Gdy oszustowi udaje sie naktoni¢ pokrzywdzonego do przekazania gotéwki lub kosztownosci, informuje go, ze nie bedzie
mogt odebrac ich osobiscie. Proponuje wowczas sposéb przekazania innej osobie lub pozostawienia w umdwionym
miejscu, na przyktad w koszu na $mieci. Celem przestepcéw jest sktonienie ofiary do oddania pieniedzy nieznajomemu,
mimo ze bedzie go widziata po raz pierwszy w zyciu lub nawet wcale go nie zobaczy.

Osoba, ktéra przychodzi po pienigdze od oszukanej osoby, czasem przekazuje swoj telefon komérkowy, aby umozliwic¢
kolejng rozmowe z rzekomym "wnuczkiem" lub inng osobg, co ma na celu wzmocnienie przekonania o koniecznosci
przekazania srodkéw. Wazne jest, aby zauwazyé, ze dzwonienie z telefonu "odbierajgcego’ moze by¢ sygnatem, ze cos jest
nie tak, i nalezy natychmiast powiadomic¢ policje. Gotowka i wartosciowe przedmioty sg przekazywane w miejscu
zamieszkania osoby oszukanej, na ulicy lub w placowkach bankowych. Czasami sprawcy korzystajg z takséwek, aby razem
z ofiarg udac¢ sie np. do banku w celu dokonania przelewu i wyptaty gotowki.

KOMITET F @,' -
DO SPRAW : o
POZYTKU NIW W 7

Organizacje

PUBLICZNEGO e e Poradnicze oéé

SFINANSOWANO ZE SRODKOW NARODOWEGO INSTYTUTU WOLNOSCI - CENTRUM
ROZWOJU SPOLECZENSTWA OBYWATELSKIEGO W RAMACH RZADOWEGO PROGRAMU
WSPIERANIA ROZWOJU ORGANIZACJI PORADNICZYCH NA LATA 2022-2033




“Pozyczki” dla oszusta

"Pozyczki" udzielane sag poprzez forme przelewodw, réwniez za posrednictwem ustug Poczty Polskiej oraz instytucji przekazujacych pienigdze za
granice. Oszustwa maja miejsce poprzez naktanianie osoby oszukiwanej do dokonania przelewu na rachunki bankowe prowadzone na "stupy",
czyli osoby, ktore otwierajg konta bankowe na wtasne dane za niewielkg optatg, a nastepnie udostepniajg je oszustom. W takich przypadkach
udostepniane sg réwniez karty bankomatowe z kodami PIN, utatwiajgce wyptate gotéwki. Pienigdze z tych rachunkéw sg natychmiastowo
wyptacane po zrealizowaniu przelewéw przez oszukang osobe. Czesto osoby bezdomne sg wykorzystywane do otwierania tych "stupow".

W sytuaciji, gdy transakcje sg dokonywane za posrednictwem firm realizujgcych przekazy pieniezne, "telefonista" kontaktuje sie z osobg oszukang,
naktaniajac jg do ujawnienia kodu umozliwiajgcego natychmiastowg wyptate pieniedzy. Po przeprowadzeniu oszustwa, "telefonista’ czesto
dzwoni ponownie, potwierdzajgc odbidr gotéwki i obiecujac szybki zwrot pozyczki/depozytu policyjnego. Takie dziatania powoduja, ze oszukani
zdajg sobie sprawe z przestepstwa dopiero w momencie, gdy nie otrzymujg obiecanego zwrotu w ustalonym terminie.

Oszusci wywierajg presje psychologiczng na swoje ofiary poprzez liczne potgczenia telefoniczne w krétkich odstepach czasu lub dtugie rozmowy,
uniemozliwiajgc osobie oszukiwanej roztgczenie sie. Celem jest sktonienie jej do szybkiego przekazania pieniedzy oraz utrudnienie nawigzania
kontaktu z policjag lub cztonkami rodziny poprzez rzekome prosby o pomoc finansowa. W przypadku watpliwosci co do tozsamosci dzwonigcego,
oszusci czesto siegajg po szantaz emocjonalny, takie jak ptacz, btaganie o pomoc lub pozorowanie torturowania po rzekomym porwaniu.
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Podstawa prawna oszustwa .
Oszustwo, popetnione metodg na tzw. ,policjanta” lub ,wnuczka”, to
przestepstwo okreslone w art. 286 § 1 kodeksu karnego:

,Kto, w celu osiggniecia korzysci majgtkowej, doprowadza inng osobe do
niekorzystnego rozporzgdzenia wiasnym lub cudzym mieniem za pomoca
wprowadzenia jej w btgd albo wyzyskania btedu lub niezdolnosci do
nalezytego pojmowania przedsiebranego dziatania, podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.".
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Spoofing

Spoofing to jedna z najczesciej stosowanych przez przestepcow internetowych technik, majgcych na celu pozyskanie poufnych informaciji. Ta
metoda polega na wysytaniu fatszywych wiadomosci e-mailowych lub SMS-6w, ktére sg bardzo podobne do komunikatéw wysytanych przez
znane i zaufane firmy lub instytucje, takie jak banki, urzedy czy firmy kurierskie.

Czym doktfadnie jest spoofing?

1.  Przestepcy wysytajg wiadomosc¢ e-mailowa lub SMS-a, ktory jest praktycznie identyczny z tym, ktéry normalnie nadaje prawdziwy
nadawca, na przyktad firma kurierska, operator pocztowy, dostawca energii elektrycznej lub gazu.

2. Jesli ofiara kliknie na umieszczony w wiadomosci link, zostanie przekierowana na fatszywg strone internetowa, ktéra jest wizualnie
bardzo podobna do oryginalnej. Tam oszust pod pretekstem weryfikacji prosi ofiare o podanie swoich danych osobowych, takich jak imie,
nazwisko, adres, hasto, numer karty kredytowej, numer telefonu lub numer dokumentu tozsamosci. Ponadto, podczas ataku komputer
ofiary zostaje zainfekowany wirusem, ktéry umozliwia przestepcy przejecie kontroli nad urzadzeniem i podszywanie sie pod uzytkownika
podczas réznych czynnosci w internecie, np. wysytanie e-maili w jego imieniu.

Warto zauwazyé, ze element zainfekowania wirusem odréznia spoofing od phishingu, ktéry ma na celu jedynie pozyskanie poufnych danych

uzytkownika. p
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Phising

Phishing to oszukancza praktyka online, w ktdérej osoba podszywa sie pod instytucje lub osobe, aby wytudzi¢ poufne
informacje. Czesto jest nazywany takze "password harvesting fishing", poniewaz jego celem jest zdobycie haset, numeréw
kart kredytowych i innych poufnych danych za pomoca réznych technik. W przeciwienstwie do spoofingu, phishing nie
infekuje urzadzen ztosliwym oprogramowaniem, ale zamiast tego manipuluje ludzmi, aby ujawnili poufne informacje, takie
jak hasta do kont bankowych czy numery kart kredytowych.

Jak to dziata?

1. Osoba przestepcza tworzy fatszywe kopie stron internetowych znanych instytucji, zazwyczaj bankoéw, na przyktad
poprzez adresy internetowe podobne do oryginalnych,

2. Nastepnie przestepca wysyta e-maile, podszywajgc sie pod prawdziwe instytucje, jak banki czy urzedy. Wykorzystuje
autentyczne logo i styl komunikacji danej firmy, aby zyska¢ wiarygodnosc.

3. W mailach zawarte sg linki prowadzgce do fatszywych stron, gdzie ofiara jest proszona o podanie swoich danych
osobowych, takich jak login, hasto, PIN czy dane karty kredytowe;.
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Oszustwo ‘na spadek”

,Na spadek” to intrygujgca odmiana oszustwa, znana rowniez jako oszustwo nigeryjskie, ktére wykorzystuje ztozong gre
psychologiczng. W tym schemacie oszusci zazwyczaj kontaktujg sie ofiare za posrednictwem oficjalnego e-maila lub listu
udajgcego wystanego przez prawnika, czesto z zagranicy. W wiadomosci informujg, ze osoba o identycznym nazwisku
zmarta, pozostawiajgc ogromne dziedzictwo, ktore przekazuje wtasnie adresatowi.

Ofiara jest zachecana do zgtoszenia sie do banku, aby odebra¢ spadek po spetnieniu kilku formalnosci oraz uregulowaniu
roznych optat. Te koszty wydaja sie niewielkie w poréwnaniu z obiecanym dziedzictwem. Oszusci potwierdzaja
wiarygodnosc¢ historii, wysytajgc spreparowane certyfikaty i kopie dokumentow, ktére majg udowodni¢ prawdziwosé
transakcji.

To wyrafinowane dziatanie opiera sie na manipulacji emocjami oraz nadziejg na niespodziewane bogactwo, jednakze w
rzeczywistosci prowadzi do finansowej straty dla ofiary.
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Amerykanski zotnierz

Oszusci, pozbawieni moralnych zahamowan, stosuja

popularng taktyke znang jako oszustwo na rzekomego

"amerykanskiego zotnierza". Z reguty szukajg oni samotnych

0s0Ob w sieci, nawigzujac z nimi kontakt pod przykrywka

bycia amerykanskim zotnierzem przebywajgcym aktualnie w

misji poza granicami kraju. Wykorzystujac zdjecia znalezione

w Internecie, kreujg wizerunek zotnierza, ktéry poprzez

regularng korespondencje oraz wymyslone historie z zycia,

zdobywa zaufanie swojej ofiary. Nastepnie wystepuje z

prosba o finansowe wsparcie na zakup biletu powrotnego lub

kosztowne leczenie. Gdy ofiara przekazuje pienigdze na

konto oszusta, zostaje zmanipulowana i pozbawiona

zaréwno swoich uczug, jak i Srodkéw finansowych. W

ostatnim czasie pojawity sie rowniez kobiety, podszywajgce

sie pod "lekarzy z amerykanskiej armii”, ktore wytudzaja
ienigdze od mezczyzn. : —
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Buldog francuski suczka oddam Za darmo
Lipno - 24 czerwca 2024 Q?
Oddam buldoga francuskiego Za darmo
Warszawa, Targowek - Dzisiaj o 13:59 Q?

Na portalach takich jak OLX czy Allegro coraz czesciej dochodzi do oszustw. Jednym z nich jest oferta oddania za
darmo rasowego psa lub kota z zagranicy. Oszust zapewnia, ze zwierze ma wszystkie potrzebne szczepienia,
dokumenty i rodowdd, a transportem zajmie sie specjalistyczna agencja. Klient musi jedynie optaci¢ koszty
transportu. Po wptacie pieniedzy przez Western Union do Kamerunu, oszust informuje, ze zwierze potrzebuje
dodatkowych ptatnych szczepien. Jesli klient nie zaptaci, zwierze trafi na kwarantanne. W ten sposob oszusci
wyciggajg kolejne pienigdze za nieistniejgcego szczeniaka lub kotka.



tatystyki

Points scored

Dokonanie

27,0%

Usitowanie
73,0%
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Wiek osoby pokrzywdzonej

Points scored

50-59 lat

60-69 lat

70-79 lat

80+ lat
0 10
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Pamietaj!

1.  Zachowaj ostroznos¢ w przypadku kontaktu z nieznajomymi.

2. Unikaj przekazywania pieniedzy osobom, ktérych nie znasz. Nie ufaj osobom, ktére podajg sie telefonicznie za
krewnych lub przyjaciét.

3. Zawsze potwierdzaj prosbe o pomoc, kontaktujgc sie osobiscie: zadzwon lub skontaktuj sie bezposrednio.

4. Uwazaj na wszelakie telefoniczne prosby o pomoc, zwtaszcza z zagranicy, poniewaz mogga skutkowac utratg
pieniedzy.

5. Jesliuznasz, ze rozmowa jest podejrzana i masz watpliwosci co do jej autentycznosci, niezwtocznie powiadom
Policje pod numerami: 997 lub 112.
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Dziekuje za uwage

mgr Anna Pasierb
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Zrodta:

Ustawa z dnia 6 czerwca 1997 r. -
Kodeks karny,

K. Dudka, H. Paluszkiewcz,
Postepowanie karne, Wolters
Kluwer, Warszawa 2021, wyd. 5,

glosseniora.pl

dokumentyzastrzezone.pl




